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Vi forvaltar en vardefull anlaggning

Statens vagnat, 10000 mil Statens jarnvagsnat, 1400 mil

Bokfort varde ca 425 miljarder kr
Ateranskaffningsvéarde fér anlaggningen &r cirka 2 250 miljarder kr

Bokfort varde enligt Trafikverkets arsredovisning 2020. Ateranskaffningsvarde enligt Underhalls affarsplan 2018. Arlig drift- och underhéliskostnad &r
ca 25 miljarder férdelat éver ca 500 kontrakt. Total budgetram 75 miljarder. Antal anstallda 10000.


mailto:per.tuvall@trafikverket.se
https://www.linkedin.com/in/pelpet/
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Anlaggningen béar historia och kultur

Arbete pa Ostkustbanan, dubbelspéar melldﬁ étockholfﬁ och Uppsala vid
Alsike. Ca 1900. Bildkalla: Wikipedia

8 T TRAFIKVERKET

Sveriges vagnat

» Ett stort antal enskilda vagar utan bidrag (mycket
skogsbilvagar)
16 600 broar, ett tjugotal tunnlar och 39 farjeleder
» Av det statliga vagnatet ar 18 400 km grusvag (ungefar
20 procent av den totala véaglangden).

= s L N\

* 98 500 km statliga vagar
* 42 300 km kommunala vagar
* 74 000 km enskilda vagar med statsbidrag



https://sv.wikipedia.org/wiki/Ostkustbanan
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Sveriges jarnvagsnat

Sveriges jarnvagsnat ar drygt 16 500 sparkilometer.
Av detta forvaltar Trafikverket infrastrukturen for
drygt 14 100 sparkilometer. Den allra storsta delen,
omkring 80 procent, ar elektrifierad jarnvag.

. == TRAFIK
ANALYS
Transportarbete i Sverige 2000-2020

Persontransportarbetet under 2020 var 121,4 miljarder
personkilometer, eller 1 170 mil per invanare.

oS

88% 8% 3% 1%
vagtrafik jarnvag, sparvag luftfart sjofart
och tunnelbana

Godstransportarbetet under 2020 var 102,5 miljarder
tonkilometer, eller 9 900 tonkilometer per capita.

52% 28% 20% <0,1%
vagtrafik sjofart bantrafik luftfart
Kélla: Trafikanalys, Transportarbete i Sverige 2000-2020, Statistik 2021:33
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Digitaliseringen av samhallet kraver ett digitalt forhallningssatt

Elektroniska tjanster som
férstahandsalternativ

Automatisering Digitala innovationer

Tillganglighet

(Tillgdnglighetsdirektivet) D ig i ta I by
default

Bedriv ett riskbaserat och systematiskt Individens perspektiv

informationssékerhetsarbete Proaktivitet
Tillgangliggor aktuell och
uppdaterad information
med anvéandaren i centrum

Hogsta dataskydd som standard

Inbyggt integritetsskydd

Gor information latt att hantera

Anvénd villkor som d efa u It Full funktionalitet —

framjar bred anviandning d efa u |t integritet och sékerhet

Dokumentera och beskriv information Dataskydd 6ver hela livscykeln
Uppmuntra till anvandning och dialog

(Oppna Datalagen (2022))

Oppenhet och transparens
(Dataskyddsférordningen)

) TRAFIKVERKET

NIS, NIS2

Offentlighets- och
sekretesslag

Arkivlagen

Séakerhets-

skyddslag Tryckfrihets-

forordningen
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Informations-
terminologi

""‘,‘© Upphovsratt p& verk

Information beslut

~ "Informationsagare?”

Man dger inte personuppgifter

"©" Databasrattigheter ’ / Aktiviteter och

Data
Uppgifter Kunskap
Data iir fakta utan | — s L1 n
nformation dr sy och

kontext

Nar man anvdnder en
| leverantor sa rojer man
| uppgifter for leverantéren.

Schrems-ll-domen patalar
att amerikansk 6vervakning
ar oforenlig med
Europakonventionen.

Har man radighet 6ver
information och
verksamhet hos en
utldndsk leverantor?
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GDPR - Legal kontext

Forordning
EU-Lag: Géller direkt i hela EU

Skal / Recitals (173 st)
Utgor motiveringen till lagen och kan anvandas
i tolkning och bedémning.

Europeiska
datatillsynsmannen EDPS
Granskar EU-institutioner

Europeiska
dataskyddsstyrelsen
EDPB

Samordnar tillsynsmyndigheter

Artiklar (99 st)

Principerna (art 5)

Tillampningsomréde (art 2)

Rattslig grund (art 6)

Information, rattigheter, tredjelandséverforing, etc
Hur principerna skall efterlevas.

IMY
Svensk tillsynsmy
Tillsynsbeslut fran alla

Domstolar
Civilrattslig provning

Dataskyddslagen — svensk
Lag (2018:218) med kompletteral
till EU:s dataskyddsforordning

T TRAFIKVERKET

Annan
+

* Namn
. . . " ) . . * Telefonnummer
Varje upplysning som avser en identifierad eller identifierbar fysisk . Epost
person (nedan kallad en registrerad), varvid en identifierbar fysisk person Bild

ar en person som direkt eller indirekt kan identifieras sarskilt med . .
hanvisning till en identifierare som ett namn, ett identifikationsnummer, * Registeringsnr
en lokaliseringsuppgift eller onlineidentifikatorer eller en eller flera * IP-adress
faktorer som éar specifika for den fysiska personens fysiska, fysiologiska, + eftc.

genetiska, psykiska, ekonomiska, kulturella eller sociala identitet

Kalla: Dataskyddsforordni : -
alla: Dataskyddsforordningen ‘ Personuppgiftsbehandling

Allt man gor med personuppgifter tills de ar raderade



Integritets-
lagar

Bild frén IMY. Lank.
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G DPR Artl kel 5 = Principer for behandling av personuppgifter

Datiskydds_mformen

antogs 1995, Sedan dess har den tekniska

maj 2018,

Dataskyddsférordningen

och frinete,

[ oAk rglec et docon helh ELL
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1RYBMEI SPUCETRIPUNID

ueuonuaALONRdOITE

1.Vid behandling av personuppgifter ska foljande galla '/,/Art|ke| 6
a) laglighet, Samtycke
korrekthet (rattvis) och oppenhet Avtal

b) andamalsbegransning
c) uppgiftsminimering

d) korrekthet (riktig)

e) lagringsminimering

f) integritet och konfidentialitet

2. Ansvarsskyldighet

Rattslig forpliktelse

Skydd for grundldggande intressen
Uppgift av allméant intresse och
myndighetsutdvning

| Efter en intresseavvagning

2023-02-01

Dokumentation ar efterlevnad

A



https://www.imy.se/globalassets/dokument/dataskyddsreformen---integritetslagarna2.pdf
https://www.datainspektionen.se/dataskyddsreformen/dataskyddsforordningen/rattslig-grund-for-personuppgiftsbehandling/samtycke/
https://www.datainspektionen.se/dataskyddsreformen/dataskyddsforordningen/rattslig-grund-for-personuppgiftsbehandling/avtal/
https://www.datainspektionen.se/dataskyddsreformen/dataskyddsforordningen/rattslig-grund-for-personuppgiftsbehandling/rattslig-forpliktelse/
https://www.datainspektionen.se/dataskyddsreformen/dataskyddsforordningen/rattslig-grund-for-personuppgiftsbehandling/skydda-grundlaggande-intressen/
https://www.datainspektionen.se/dataskyddsreformen/dataskyddsforordningen/rattslig-grund-for-personuppgiftsbehandling/allmant-intresse/
https://www.datainspektionen.se/dataskyddsreformen/dataskyddsforordningen/rattslig-grund-for-personuppgiftsbehandling/intresseavvagning/
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Max Schrems

Maximilian Schrems &ar en dsterrikisk
integritetsaktivist som har drivit flera
kampanjer mot Facebook. Har grundat
NOYB - European Center for Digital Rights

NOYB = None Of Your Business
https://noyb.eu/

noyb

Bildkalla: Wikipedia

"FISA 702 och Exekutiv Order 12333 &r

Tredjelands'c')verf('jringar oférenliga med Europakonventionen om
GDPR kapitel 5 (artikel 44 — 50) maénskliga réttigheter”

For att fa fora ut personuppgifter till en
organisation utanfor EU/EES maste man
ha en giltig 6verféringsmekanism.

Schrems-I|
(2020)

Overforingsmekanismer

Privacy Shield (USA)

Beslut om adekvat skyddsniva

Undantag (art 49)



https://noyb.eu/
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Tolkningar utifran Schrems Il fran olika

auktoriteter

* SOU 2021:1 — Séker och kostnadseffektiv IT-drift (delbeténkande)
* Integritetsskyddsmyndigheten

+  ESAMSs expertgrupper

+ EDPB (Europeiska Dataskyddsstyrelsen)

Trafikverkets agerande ligger i linje med dessa tolkningar.

SOuU 2021:1

7.4.8 Rattslaget avseende overforingar av personuppgifter

tillUSA “det finns inga skyddsatgérder”

Utredningens bedémning: EU-domstolens konstateranden 1
Facebook Ireland och Schrems avseende rittsliget 1 USA vad giller
inskrinkningar av grundliggande rittigheter och tillgéngen il
rittsmedel och oberoende prévning idger giltighet dven 1 férhall-
ande ull 6vriga grunder {6r Gverféring av personuppgifter till
USA enligt dataskyddstérordningen, eftersom kravet pd skydds-
niva dr detsamma oavsett vilken grund fér éverféringen som
tllimpas. Vi har mot denna bakgrund svart att se att det 1 en
situation som giller tredjelandséverféring vid utkontrakeering av
it-drift finns nigra yteerligare skyddstgirder som kan vidtas som
liker de brister som EU-domstolen 1 Facebook Ireland och Schrems
beddmer finns 1 amerikansk lagstiftning.

Dataskydd

S0U 2021:1

2023-02-01

10



2023-02-01

-i'- TRAFIKVERKET

SOuU 2021:1 Dataskydd

Det ir ocksd vir bedémning att det inte ir friga om en tredje-
landséverféring nir personuppgifter behandlas uteslutande inom
EU, dven om den personuppgiftsansvarige eller personuppgiftsbitridet
som behandlar personuppgifterna ir bunden av tredjelands lagstift-
ning som innebir att denne kan &liggas att limna ut uppgifter direkt
ull ett tredjelands myndigheter. Tredjelandséverforingen sker f6rst 1
samband med att uppgifterna 6verfors tll myndigheter eller annan
mottagare 1 tredjeland. Diremot kan férekomsten av nimnda skyl-
digheter enligt vir uppfattning ha betydelse utifrdn omsorgsplikten
vid val av personuppgiftsbitride (se avsnitt 7.3.3).

” Omsorgsplikten innebér att man maste vélja eft

personuppgiftsbitrade som har formaga att
skydda personuppgifterna som behandlas.”

e

STATENS QFFENTLIGA
UTREDNINGAR

SOU 2021:1
Iy TRAFIKVERKET

[ si har paverkar Schrems li-dome X 4= (-] - = x

& C (0 @& imyse/lagar—regler/dataskyddsforordningen/tredjelandsoverforing/sa-har-paverkar-sch... ¥t e :
Hanvisar till Europeiska -
Dataskydds-styrelsens MY, negitetssivaas -

® myndigheten MENY
(EDPB)
rekommendationer Vad kan sadana ytterligare skyddsatgarder vara?
° Domstolen gav inga sddana exempel men betonade att

E D P B g er exem pel p a bed6mningen av vilka dtgarder som kravs blir beroende av
tl I I rackl |g a situationen i varje enskilt fall. Utifran en analys av domstolens

avgorande har EDPB tagit fram rekommendationer kring hur

S kyd dS é-tg ard ermen bedémningen bér goras. Rekommendationerna innehaller en

r| bban for d essa ||gger process i sex steg dar ett av stegen gar ut pd att identifiera och
hog t satta pa plats de ytterligare skyddsatgarder som bedoms

nodvandiga. I en bilaga raknar man upp exempel pd sddana
atgarder. Det ror sig om bade juridiska, tekniska och
organisatoriska atgarder. Listan med exempel ar inte
uttémmande - det kan finnas andra atgarder men det kan ocksa
vara sd att det i en viss situation inte gar att med ndgra
skyddsatgarder tillforsakra en i allt vasentligt samma niva av
skydd som réder inom EU. Exempel pa detta aterfinns ocksa i

bilagan. D far uppgifterna inte foras over.

] Supplementary measures

11
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Recommendations 01/2020 on measures that
supplement transfer tools to ensure compliance with
the EU level of protection of personal data

Adopted on 10 November 2020

Beskriver 6 steg for att hantera utfallet av Schrems Il-domen

1) Inventera och se till att endast relevanta data dverfors.

2) Verifiera dverféringsmekanism.
3) Utvardera tredjelandets lagstiftning.
4) Utvardera mojliga skyddsatgarder.

5) Infor skyddsatgarder i eller utéver dverféringsmekanismen.

6) Omvardera i lampliga intervaller.

Uppdaterad version ger exempel pé tillrackliga skyddsatgarder

T TRAFIKVERKET

TADPF och Exekutiv order

» Trans-Atlantic Data Privacy
Framework

» Exekutiv order som starker
manskliga rattigheter

« Pa kort sikt: Paverkar TIA
Steg 4 | EDPB:s rekommendationer

« Palangre sikt: Nytt adekvansbeslut
istallet for Privacy Shield

« Stabil situation troligen flera ar bort

Ytterligare skyddsatgarder infors.
Hanteringskrav for personuppgifter.
Uppdaterade policies for
underrattelsetjansten
Gransknings- och

skadestandsprocesser infors
Oberoende granskning infors

12


https://edpb.europa.eu/sites/edpb/files/consultation/edpb_recommendations_202001_supplementarymeasurestransferstools_en.pdf
https://www.whitehouse.gov/briefing-room/statements-releases/2022/10/07/fact-sheet-president-biden-signs-executive-order-to-implement-the-european-union-u-s-data-privacy-framework/
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Fyra plus en mdjliga vagar till ett lagligt lage

Politisk
16sning
EO+TADPF

Leverans utan
tredjelands-
overforing

Skydds-
atgédrder

Avsluta

STOP

behandling

USA-
leverantéren
skaffar EU-
partner

% T TRAFIKVERKET

Privacy | samhallsperspektiv — risk?

» Stora teknikforetag kartlagger
individer pa detaljerad niva.
— Aven det undermedvetna

* Anvands for styrning av
annonsfléden och information
— Filterbubblor
— Engagemang
- ?

» Hur paverkar detta samhallet?
— Cambridge Analytica

13
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Offentlighet och sekretess

Ratisligt uttalande om réjande och molntjanster :
ESAM menar att en uppgifts

eSams juridiska expertgrupp har tagit fram detta rattsliga ut- SLEES Lo el U G EUEIERlE

talande om behandlingen av sekretessreglerade uppgifter i
samband med anvdndningen av vissa typer av molntjanster.

for en leverantér som lyder under
annat lands lagstiftning.

Expertgruppens uttalande

Om sckretessreglerade uppgifter gors tekniske tillgingliga for en tjinsteleverantér som tll
foljd av dgarforhallanden eller annars dr bunden av regler i ett annat land, enligt vilka tjinste-
leverantoren kan bli skyldig att Gverlimna information utan att internationell rittshjilp
anlitats eller annan laglig grund foreligger enligt svensk ritt, far uppgifterna anses vara rojda.
Anledningen ir att det inte lingre dr osannolikt att uppgifterna kan komma att limnas till
utomstiende.! Detsamma fir anses gilla om redan dgarforhillanden eller geografisk place-
ring av en tjinsteleverantors tekniska hjilpmedel ger anledning att befara att minskliga
rittigheter (till exempel skyddet for privatlivet) eller det allminnas intressen (tex. rikets

sikerhet) inte skulle sikerstillas om svenska myndigheters data hade tllgingliggjorts. Lank

30 ‘i-' TRAFIKVERKET

Offentlighet och sekretess

8.9 Rojandebegreppet
8.9.1 Lagtexten

Utredningens bedomning: Det féljer av lagtexten 1 offentlig-
hets- och sekretesslagen (2009:400) att ett utlimnande ir en form
av réjande, att uttrycket roja dr ett neutralt begrepp 1 den men-
ingen att det kan vara s&vil ullitet som oulldtet och att det inte
krivs att mottagaren av uppgiften ska ha tagit del av den fér att e
den ska betraktas som rojd. o

14


https://www.esamverka.se/download/18.1d126bc174ad1e6c39cac3/1542007824143/eSam%20-%20Ra%CC%88ttsligt%20uttalande%20om%20ro%CC%88jande%20och%20molntj%C3%A4nster.pdf
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Offentlighet och sekretess

8.9.2 Lagmotiven

Utredningens beddmning: Lagmotiven ull sekretesslagstifiningen
ger ingen nirmare vigledning nir det giller frigan hur réjande-
begreppet 1 offentlighets- och sekretesslagen (2009:400) ska tolkas.
Det finns 1 lagmouiven tll straffbestimmelsen om brott mot tyst-
nadsplikt 1 20 kap. 3 brottsbalken stéd fér att en uppgift ska be-
traktas som rojd sd snart den limnats ut.

32 ‘il_ TRAFIKVERKET

AFC.25 Bestallarens krav pa sekretess (1/2)

2023-02-01

STATENS OFFENTLIGA
UTREDNINGAR

S0U 2021:1

2023-02-01

Trafikverket i egenskap av forvaltningsmyndighet lyder under den svenska offentlighetsprincipen. Det
innebair att tredje man har ratt att ta del av allmdnna handlingar hos Trafikverket, forutom uppgifter

- //Uppgift som lamnar eller kan bidra till upplysning om sakerhets- eller bevakningsatgéard, dar
det kan antas att syftet med atgarden motverkas om uppgiften réjs och atgarden avser byggnader

eller andra anlaggningar, lokaler eller inventarier (18 kap. 8 § 1 OSL).//
- //Uppgift som hanfor sig till en myndighets verksamhet som bestar i risk- och

sarbarhetsanalyser avseende fredstida krissituationer, planering och forberedelser infor sddana
situationer eller hantering av séddana situationer, dar det kan antas att det allmannas majligheter
att forebygga och hantera fredstida kriser motverkas om uppgiften rojs (18 kap. 13 8 OSL).//

- //Uppgift om en djur- eller vaxtart som &r i behov av skydd och som det finns ett intresse av
att bevara i ett livskraftigt bestand, dar det kan antas att ett sddant bevarande av arten inom

Iﬁ'}??t eller del av landet motverkas om uppgiften rojs (20 kap. 1 § OSL).//

15
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AFC.25 Bestallarens krav pa sekretess (2/2)

Trafikverket atar sig att markera var uppgifterna finns och nar uppgifterna framfors muntligt.

Entreprendren atar sig att inte utan Trafikverkets godkannande ge tredje man, inklusive
underentreprendrer, leverantérer och andra avtalsparter, tillgang vare sig skriftligt eller
muntligt till uppgifterna. Skyldigheten galler utan begransning av tider, tidsfrister eller liknande i
kontrakts-, entreprenad- eller 6vriga handlingar. Skyldigheten galler inte uppgifter som redan ar
allmant kanda eller som maste lamnas ut enligt lag.

Entreprendren atar sig att se till att alla fysiska personer som arbetar under entreprendrens ledning
och far eller kan antas fa kannedom om uppgifterna ar bundna av sekretessforbindelser som
motsvarar det féregéende stycket och, om Trafikverket begar det, ingar individuella
sekretessforbindelser med Trafikverket.

Entreprendren atar sig att se till att tredje man, inklusive underentreprenérer, leverantérer och andra
avtalsparter, som godkéants av Trafikverket enligt ovan, samt alla fysiska personer som arbetar under

dessa aktorers ledning och som far eller kan antas f& kannedom om uppgifterna, ar bundna av
motsvarande sekretessforbindelser.//

T TRAFIKVERKET

Sekretesstolkningar i IT-driftsutredningen

Vilka tjanster som kan anvandas beror skaderekvisit (niva av sekretess)
Rakt skaderekvisit Absolut sekretess
Svag sekretess

GenelreWomfﬁ}as \

Sekretessavtal krivs Sekretessavtal kravs. Utko_ntralft_ering medfor
Lag (2020:914) om tystnadsplikt vid utkontraktering av olagligt réjande
teknisk bearbetning eller lagring galler

STATENS GITENTLIGA
UTREDNINGAR

S0U 20211

16
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W Regeringskansliet

Sekretessgenombrott vid teknisk
bearbetning eller lagring av uppgifter

| lagradsremissen foreslas en ny sekretessbrytande bestammelse som
mojliggor for myndigheter att lamna uppgifter som omfattas av sekretess
till en enskild eller till en annan myndighet som har i uppdrag att tekniskt
bearbeta eller tekniskt lagra uppgifterna for den uppgiftslamnande
myndighetens réakning.

» Teknisk bearbetning och lagring ar begransat
+ Lamplighetsbeddmning kravs
« Undantag fran meddelarfrihet

Tankt att borja galla 1 juli 2023 och ar inte ett frikort fér molntjanster
Lank

T TRAFIKVERKET

Offentlighet och sekretess

 Trafikverkets forhallningssatt ar inte valfungerande och behover
forbattras.

» L&gg inte uppgifter som berérs av sekretess i molntjanster.

17


https://regeringen.se/rattsliga-dokument/lagradsremiss/2023/01/sekretessgenombrott-vid-teknisk-bearbetning-eller-lagring-av-uppgifter/
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ThaV/arga / Tech / Reviews / Science / Entertainment / More 4

D I g I t aI Adobe is cutting off users in Venezuela due

to US sanctions / Users have until October 28th

S u Ve r én | tet O C h to download conteth

By DAMI LEE / @dami_lee
on a7 had AT

beredskap

STATENS OFFENTLIGA
UTREDNINGAR

S0U 2021:97
Saker och kostnadseffektiv it-drift

T TRAFIKVERKET

Digital suveranitet — perspektiv

« Radighet 6ver egna informationstillgangar. Industrispionage?
« Fraga om nationell sakerhet.

« |T-driftsutredningens slutbetankande.

» Trafikverket ar en beredskapsmyndighet.
 Leverantorsinlasning.

« Alla &gg i ett fatal korgar?

» Ar molntjanster verkligen sakrare och billigare?

* Integrationsmdijligheter via 6ppna format och protokoll.

 Exit frAn molntjanster.

18
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Sakerhetsskydd

« Korrekt men ineffektiv hantering av
sékerhetsskyddslagen

Séakerhetsskyddavtal
« Personkontroller

Informationsklassning

"Hemliga datorer”

2023-02-01
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= Sakerhetsskyddslag (2018:585) 5. X =+ v - o S
4 @ A & httpsyyr forfatt.. 12 | @ 0B =
SVERIGES Q sok = Meny

RIKSDAG
| —

Start / Dokument & lagar / Sakerhetsskyddslag (2018:585)

Sékerhetsskyddslag (2018:585)

tom. SFS2022:443

SFS8 nr: 2018:585

Depar ig| L4
Utférdad: 2018-05-24

Andrad: to.m. SFS 2022:443

Andri i SFSR (Regerir )
Killa: Fulitext (Regeringskansliet)

Innehall:

+ 1kap. Lagens tillampningsomrade

] Py « 2 kap. Grundlaggande bestammelser om sakerhetsskydd
Svarforvaltade - kap Sakerhotsprovning
= . H A « 4 kap. Skyldigheter nar en annan aktor kan fa tillgang till
— En sékerhetsskyddad projekteringsmiljo <akerhetkanelg verkeamhet
hade Val‘lt OnSkval‘d « 5kap. Internationell sakerhetsskyddssamverkan och
sékerhetsintyg
« 6 kap. Tillsyn

+ 7 kap. Administrativa sanktionsavgifter
« 8kap. Ovriga bestammelser
« Overgangsbestammelser

) TRAFIKVERKET

—
NIS, NIS2

integritet

Sakerhets-
skyddslag

Tryckfrihets-
férordningen
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Digitalisering av bygg- och
anlaggning

Trafikverkets utmaning och
forhallningssatt

Risker med olagliga tredjelandsdverféringar

Risk for enskildas

integritet
E‘J Delta i andras _
E'P zoom/teams- Overforing
=] Loggain i loggar
S molnbaserad
:n leverantors-
Qo
o] Videos pa
-
3

Lag risk

Risk for fortroendeskada

2023-02-01
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Arbeta pa alla spar samtidigt

Stor Politisk
osakerhet.Omvardera 18sning
enligt EO. Bevaka. FEDER

Vidta skyddsatgarder

som minskar

intergritetsrisker,

GDPR Art 24 Skydds-
atgarder

Bygg in dataskydd

i processer och

system.

GDPR Art 25

. USA-
Bevaka utvecklingen /Sy

och patala problemet skaffir EU-
. . artner
for leverantoren. #

2023-02-01

Dokumentera allt
som gors.
GDPR Art 5.2

PR Byt ut Iosnlngarls_om
utan kan bytas ut. Valj
tredjelands- n
dverforing Ieve_rantlgre_r med
lagliga l6sningar.

Avsluta

STOP

behandling

Avveckla mindre viktiga l6sningar.

gn
0 TRAFIKVERKET

Trafikverkets molngrupp

Tvarfunktionell grupp som ger rad i fragor om < Verksamhetskritisk
anvandning av molntjanster
+ Ingen fixerat internt regelverk an s lange Integritetsrisk
* Individuell beddmning av varje molntjanst
g J ) Juridisk risk

» Helhetsperspektiv pa juridisk risk
* Begaran om GDPR-information (Art 12-14)

» Viktiga lésningar = juridisk risk kan tolereras
tills vidare

* "Nice to have” = noll tolerans for juridisk risk

N\

Alternativ

AN

NN

21
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Fragatill A- och B-leverantorer

| januari tillfragades samtliga A- och B- Leverandérer
leverantdrer hurvida de var drabbade
av Schrems ll-problematik. De 26 svar

. B : - Ej problem
som kom in beddmdes enligt féljande. =L
U ' Problem 5
" . . . ppenbara 27% Ej problem
+ 3 leverantorer indikerar inga problem = propil

62%

problem.

m Uppenbara problem

» 7 leverantorer indikerar problem.

» 16 leverantorer indikerar uppenbara
problem

& TRAFIKVERKET
Strategi for

personuppgiftsbitrddesavtal

Tydligt eget Osékerhets- Tydligt
personuppgifts- omrade personuppgifts-
ansvar bitrade

Leverantors forhallande till Trafikverket

Ej PUB-avtal men

dokumenterat VEELEL L

Ta inte upp

a ol avtal
G stallningstagande

» Inga PUB-avtal for "sakerhets skull”.
« Stéllningstaganden bevakas da rattslaget ar osakert.
+ Stallningstagande om PUB tas i samband med avtal — ej i upphandling.
» Detta beskrivs i TDOK 2018:0474
+ Diariefér som bilaga till huvudavtal
» Metadatat "atgard/handling” séatts till "personuppgiftsbitradesavtal”
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Verksamhet hos leverantorer

Personuppgiftsansvariga bar sjalva det juridiska ansvaret.
— Anstélldas uppgifter

— Trafikverksanstéallda

— Leverantorer till Trafikverket
— Tredje parts uppgifter

— Allménhet

— Intressenter

For personuppgiftsbitraden béar Trafikverket det juridiska ansvaret.

T TRAFIKVERKET

Marknadsledare inom entreprenad
bygger pa molntjanster

BIM 360 Cloud Security Standards

Confidentiality, integrity and availability of our customer data is vital to
business operations. Autodesk® BIM 360 is designed and built using best-in-
class cloud software practices and powered by Amazon Web Services (AWS),

the world’s leader in cloud infrastructure.

Autodesk has selected industry standard SSAE-16 AT 101 SOC 2 attestation and
IS0 27001, IS0 27017 and ISO 27018 certifications to validate our security
posture.* Audits are regularly performed on certified products to ensure
security and availability. For more information on our accreditations please
refer to our Trust Center.

2023-02-01
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Marknadsledare inom entreprenad
bygger pa molntjanster

2 - The Basics

The core premise of Bentley Cloud Services is to facilitate successful project outcomes through common capabilities and shared
services across desktop, mobile, server and cloud. To enable this, Bentley has utilized Microsoft's Azure cloud service to connect

uniformly and consistently with and across users, projects, and enterprises. To enable the value and your success on Bentley Cloud
Services it is imperative that users register for a complimentary CONNECTED account, sign in when using your CONNECT Edition
products and associate your design models with a CONNECTED Project. Let's take a look at why you should do this...

50 ‘ii' TRAFIKVERKET

Riskbild PUB - Entreprenad

*  SOU 2021 och EDPB riktlinje fér personuppgiftsansvariga och
personuppgiftsbitraden att kan tolkas som att myndigheter i princip alltid
ar personuppgiftsansvariga for all sin egen och upphandlad
verksamhet.

¢ [informellt samtal med IMY beddémdes Trafikverkets nuvarande
bedémning som "inte orimlig”.

» Trafikverket bor fortsatta med nuvarande bedémning, men behdver
notera den juridiska risken samt 6vrig problematik.
— Personuppgifter hamnar i molntjanster
— Sekretessbelagd information i molntjanster?

24


https://edpb.europa.eu/our-work-tools/our-documents/guidelines/guidelines-072020-concepts-controller-and-processor-gdpr_en
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CoClass iir sumhiillshyggarnas

Industry Foundation Classes mensamma klassifikationssvstem
1SO 16739-1:2018 gemensamma klassifikationssyste

for framtidssikrad dokumentation.

Fritt och oppet datautbytesformat (CC-

52

BY-ND).

IFC CoClass

Informationsutbyte genom standardiserade format

BIM-System BIM-System

BIM-System

Operativsystem

RISK Amazon AWS
Héardvara

T TRAFIKVERKET

Hur skall Trafikverket hantera vara
entreprenadleverantdorer som anvander
molntjanster

+ Kan Trafikverket tolerera att personuppgifter hanteras olagligt?

+ Behandlas sekretesshelagda uppgifter i molntjanster?
— Uppgifter som kommer fran Trafikverket?
— Uppgifter som leverantéren upprattar?

* Vad ar alternativen?
— Bygga upp en egen projekteringsmiljo?

+ Vad blir konsekvenserna om vi forbjuder vara leverantérer att anvanda
molntjanster?

* Om Trafikverket tecknar personuppgiftsbhitradesavtal med entreprenérer
blir Trafikverket ansvariga for alla olagliga tredjelandséverféringar.
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https://www.iso.org/standard/70303.html
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